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$6:149/QP-SCT Binh Dinh, ngay <“thing €Ondm 2014
QUYET PINH

V/v ban hanh Quy ché dam béo an toan, an ninh théng tin
thudc linh vue cong nghé thong tin S6 Cong Thwong

GIAM POC SO CONG THUONG

Cén ctr Quyét dinh sb 98/2009/QD-UBND ngay 21/01/2009 cua UBND
tinh vé viéc ban hanh Quy dinh chitc ning, nhiém vu quyén han va co cau to
chire ciia S& Cong Thuong tinh Binh Dinh;

Cin ci Nghi dinh sb 64/2007/ND-CP ngay 10 thang 4 nim 2007 cia
Chinh phu vé tmg dung cong nghé théng tin trong hoat dong co quan nha nudc;

Cin cir Chi thi sé 897/CT-TTg ngay 10 thang 6 nam 2011 ctia Thu tuéng
Chinh phu vé viéc ting cudng trién khai cac hoat dong dam bao an toan thong
tin s6;

Can cir Quyét dinh so 22/2012/QD-UBND ngay 12 thang 7 nam 2012
ctia UBND tinh Binh Pinh vé viéc Ban hanh Quy ché dam bao an toan, an ninh
thdng tin trong hoat dong tmg dung c6ng nghé théng tin cia cdc co quan quan
1y hanh chinh nha nudc tinh Binh Dinh;

Xét dé nghi cua Chanh Vin phong S&,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan, an
ninh thong tin thudc linh vue céng nghé thong tin S& Cong Thuong.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong S, Trudng céc Phong chuyén mén, cac don
vi truc thude va cén’b{i, codng chure, vién chie cia S& Cong Thuong chiu trach
nhiém thi hanh Quyét dinh nay./-

Noi nh{:ln:
- Nhu diéu 3;
Luu VT, VP z[_/
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Nguyén Kim Phwong






UBND TINH BINHBPINH  CONG HOA XA HQOI CHU NGHIA VIET NAM
SO CONG THUONG Poc lip — Tw do —Hanh Phic

QUY CHE
Quy ché dam bdo an toan, an ninh thong tin
thudce linh vee cong nghé thong tin S& Cong Thuong
(Ban hanh kém theo Quyét dinh s6: 140 /OP-SCT ngay &2/ 10/2014
cua So Cong Thuong)

) Chwong I
NHUNG QUY PINH CHUNG

Diéu 1. Pham vi, d6i twong diéu chinh

1. Quy ché nay quy dinh vé cong tac dam bao an toan, an ninh thong tin
(viét tit 1a ATANTT) trong hoat dong tmg dung cong nghé thong tin (viét tat 1a
CNTT) cua S& Cong Thuong Binh Pinh.

2. Moi can bg, cong chirc, vién chirc (viét tat la CBCCVC), cac phong,
ban, don vi thuge S¢; céc co quan, t6 chirc, ca nhan c6 quan hé lam viéc véi S&
chiu sur diéu chinh ctia Quy ché nay.

Piéu 2. Muc dich dim béo an toan, an ninh thong tin
1. Giam thiéu duoc céc nguy co gdy sur ¢6 mét an toan thong tin va dam
bao an ninh théng tin trong qua trinh tic nghiép cia CBCCVC.

2. Cong tac dam bao ATANTT, bao mét trén mdi trudng mang 1a mot
trong nhitng nhiém vu trong tdm d& dam béo thanh cong trong viéc Ung dung
CNTT trong hoat dong cua cac co quan quan ly hanh chinh nha nudec.

Piéu 3. Giai thich tir ngit

Mot s6 tir ngit sir dung trong Quy ché duoc hiéu nhu sau:

1. Quan tri mang: La cdn bg ky thuat hodc can by quan Iy c6 chuyén mén
vé linh viue CNTT, truc tiép tham muu cho lanh dao khai thac, quan ly va thuc

hién cong tac u‘ng dung CNTT tai co quan, don vi, bdo dam ky thuat va
ATANTT cho viéc khai théc, van hanh hé théng CNTT tai don vi.

2. Tinh tin cdy: bao dam théng tin chi c6 thé dugc truy cap bdi nhiimg
ngudi dugc cip quyén sir dung.

3. Tinh toan ven: bao vé su chinh xac va dﬁy du cua thoéng tin va céac
phuong phap xtr ly.

4. Tinh sin sang: bao dam nhimg nguoi duge cap quyen c6 thé truy cap
théng tin va céc tai san lién quan ngay khi cé nhu cau.

5. An toan, an ninh thong tin: bao gom cac hoat dong quan ly, nghiép vu
va k¥ thuat d6i véi hé thong théng tin nhim bao v&, khéi phuc cac hé thong,
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cac dich vu va noi dung théng tin ddi véi nguy co ty nhién hodc do con n

o1

gay ra. Viéc bao vé thong tin, tai san va con nguoi trong hé théng théng tin
nham bao dam cho cac hé thong thuc hién dang chic nang, phuc vu ding doi

tuong, tinh san sang cao voi yéu cau chinh xac va tin cdy. An toan, an

ninh

théng tin bao ham céc ndi dung bao vé va bao mét thong tin, an toan dir liéu

cua may tinh va an todn mang.

6. Mang LAN: 14 hé thong mang mdy tinh ndi b clia co quan.

7. FireWall: la mét k§ thudt duoc tich hop vao hé thdng mang dé chéng
lai su truy cap trai phép nham bao v& cac nguon théng tin ndi1 bd cling nhu han

ché s xdm nhép vio hé thong clia mot s6 hé théng khéc khoéng mong mudn.

Chuong I
QUY PINH BAO PAM AN TOAN, AN NINH THONG TIN

Diéu 4. Vé quan ly tai khoan nguoi diung

1. Quan trj mang S& c6 trach nhiém tao lap va cung cép tai khoan
nhép hé thong mang ndi bo, thu cong vu, van phong dién tir, dich vu cong
tuyén va mot s he théng c6 lién quan khac cho CBCCVC ctia S6. |

truy
truc

Péi véi cong chire, vién chic tiép nhan mai hodc luan chuyén, ngimg
cong tac ¢ SO: Quan tri mang can cir Quyét dinh ciia co quan tao m&i hay huy

b6 cac tai khoan lién quan cho cac ca nhan do.

2. CBCCVC tyr ddt lai mat khau tai khoan ctia minh (sau khi Qua

mang cung cap tai khoan) dam bao tinh bao mat cao (T6i thiéu 8 ky tu,

gdm chif cai hoa, thudng, chit s6 va ky hidu dic biét nhu: ! @ #,...), ca 1

nhiém bao vé va bao mat tai khoan, dit lidu cia minh; khong tu y xam nhaj
dir lidu, tai khoan clia ngudi khéc; dong thoi khong cho théng tin tai khoar
minh cho cic ¢4 nhan khac khong lién quan.

- M4t khéu phai thay déi dinh ky 3 thang mét 1an hodc dot xudt néu cén th

- Han ché t§i da viéc sit dung Internet cong cong dé dang nhap vaq
tai khoan do S¢& cap.

Pidu 5. Vé quan 1y, sir dung hé thong
1. Dbi véi thiét bi CNTT:

- CBCCVC S& c6 trach nhiém quan ly trang thiét bi CNTT (may vi|ti

in tri
bao
rach
Y cac
1 cua

i

D Cac

mdy in, thiét bi ngoai vi, ...) dugc giao, tu quan ly dir liéu trén mdy tinh cla
minh, tu quyét dinh viéc chia sé tai nguyén voi cac may tinh khac theo dung

quy dinh. Ngoai ra, dbi V6i co so dir liéu thuge dang tai liéu “Mat” theo
dinh khi chia sé, cung cip phai cé y kién ctia lanh dao co quan va quan ly,
trir theo quy dinh nha nudec.

luu

- Quén tr] mang Van phong S& va céc don vj truc thude chiu trach nhiém

kiém tra, theo ddi, d4nh gi4d sy hoat dong clia mdy chu, mdy tram, cac th

6t bi
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mang va céc thiét bi ngoai vi theo dng tiéu chudn k§ thuat; thuc hién viée sao luu
dir liéu chung; ghi nhat ky bdo 16i cia L mang, cac thJet bi CNTT de thuc hién cong
tac béo tri, bao dudng dinh ky, dot xuat, giam thiéu t5i da cac su ¢d k¥ thuét.

- May tinh chtra dit liéu quan trong va thuong xuyén két ndi Internet phai
cai dit cac phan mém diét virus tin cy, c6 ban quyen.

- May tinh va cac thiét bi CNTT dé noi an toan, tranh anh hudng cdc tdc
nhan bén ngoai (4nh nang, mua...), khong dé cac vat dung, tai liéu dé chay nd
gan may tinh va cdc thiét bi ngoai vi nham tranh chdy nd xay ra, thuong xuyén
vé sinh cho may; hang ngay str dung theo doi su hoat dong cua may tinh, thiét
bi ngoai vi... Khi khong st dung méy tinh nén tat méay tinh nham tiét kiém dién
va phong, chéng céc xam nhap trai phép.

- Trong qué trinh st dung thiét bi CNTT, néu ¢6 su ¢b x4y ra, phong
chuyén mén 18p to trinh yéu cau stta chita, chuyén dén Quan tri mang.

2. Hé théng mang LAN:

- CBCCVC S¢ khi tham gia vao mang LAN khoéng duoc tu y thay d6i
c4c tham sé mang, néu tu y thay dbi tham s6 mang thi nguoi thay dm phai chiu
hoan toan trach nhiém. Trudng hop can thiét phai thay dbi tham sb mang, bao
cho Quan tri mang biét dé xu ly.

- Quan tri mang chju trdch nhiém cai dit hé théng an ninh mang theo
dung tiéu chuén an toan bao mat; xit 1y, khic phuc khi X&y ra su ¢b may tinh bj
Virus xam nhép; dam bao hé théng mang mdy tinh lu6n sach virus dé méy tinh
CBCCVC hoat dong tét.

3. Quan ly Phong may chu:

- Céc thiét bj mang quan trong nhu tuong lira (firewall), thiét bji dinh
tuyén (router), hé théng may chu, bo luu trir tap trung (QNAP) ... phai duoc
dat trong phong mdy chi va c6 céc bién phép bao vé, ngan chin xam nhap tréi
phép vao phong may chu.

- Phong may chu cua S& 1a khu vuc han ché tiép can. Chi cé Quan tri
mang hay nhiing thanh vién Lanh dao S& cho phép méi duge phép vao phong
may chu.

- Phong may chu phai c6 hé thong luu dién du coéng suat va duy tri thoi
gian hoat dong ciia cic may chi ti thiéu 15 phit khi c6 sy ¢ mét dién.

Piéu 6. Phong chong ma dée

- T4t ca céc mdy tram, mdy chu phai duge trang bi phan mém phong
chéng ma doe. Céc phan mém phong chong m3 doc phai duoc thiét 14p ché do
tw dong cap nhat; ché do tw dong quét ma doc khi sao chép, mo céc tép tin.

- Cac CBCCVC khong dugc tu y cai dat hodc g& bo céc phan mém trén
may tram khi chua c6 sir d6ng v ctia Quan tri mang.



- TAt c& cdc may tinh cta don vi phai duge cau hinh nham v hidu héa tinh

nang tu dong thue thi (autoplay) cdc tp tin trén c4c thiét bi luu trir di déng.

- T4t ca céc tap tin, thu muc phai dugc quét ma dde trude khi sao chép,

st dung.

- Khi phat hién ra bét ky d4u hién nao lién quan dén viéc bi nhiém ma
doc trén may tram (vi du: may hoat dong cham bét thuong, canh béo tur phé‘m
mém phong chdng ma doc, mat dit liéu,...), ngudi st dung phai tit may v4 béo

true tiép cho Quan tri mang dé xtr Iy
Piéu 7. Co ché sao liru dir liéu
1. Phén loai dit liéu sao luu:

- Dit liéu hé théng nhu: Website, Trang noi bo, Van phong dién tu,
vu cbng true tuyén, Thu cong vy, ...

- Céc dit liéu khdc cai dit trén mdy tinh cd nhan nhu: dit ligu cac {)]
chuyén mon, so liéu quén ly thu chi ké toan, quan 1y hd so mot cta, co's
liéu quan ly xuét nhap khau, co so dir liéu quan 1y cum cdng nghiép, co's
liéu quéan ly can bd céng chug, ...

2. Quy dinh thiét bi sao luu:

- Pbi v6i dir liéu hé théng: St dung chire néng sao luu du phong clig
tmg dung, két hop v6i st dung thiét bi luu trit tdp trung ¢ So.

- Péi véi cac dit liéu khéc: Tuy vao mic do quan trong cia dir
CBCCVC st dung thiét bi nhé gan ngoai (6 cing di dong, USB, dia CD
nham luu trir dit liéu an toan va bao mat.

3. Pinh ky sao luu:
- Déi véi dit lidu hé thdng: 2 tudn/1 lan.
- B6i véi céc dir lidu khdc: sao luu khi c6 su thay dbi thong tin.

A r “ ] = A
Pieu 8. Cac hanh vi bi nghiém cam

1. Tao ra, cai dat, phat tan virus may tinh, phin mém ddc hai trdi phap lvét.

Dich

hong
o dit
& dix

1 cac

liéu

)

2. Xam nhap, stra doi, x6a bd ndi dung thdng tin ctia co quan, ca nhan khac.

3. Can tr& hoat dong cung cap dich vu ctia hé thdng thong tin.

4. Ngan chan viéc truy nhap dén thong tin clia co quan, ¢4 nhan khéc
mdi trudong mang, trir trudng hop phap luat cho phép. |

trén

5. Bé khoa, trom cép, sit dung mét khau, khéa mat ma va thong tin cla

co quan, cd nhén khéc trén moéi truong mang.

6. Hanh vi khac 1am mét an toan, bi mat théng tin cta co quan, ca
khac duoc trao doi, truyen dua, luu trit trén moi truong mang.
|

Pidu 9. Giai quyét va khic phuc su ¢6 vé ATANTT |
1. Béi véi CBCCVC: |

nhan




- Thong tin, bao cao kip thoi cho Quan tri mang va Van phong khi phat
hién cac su c¢6 gy mat ATANTT trong hé thong mang.

- Xir ly khén cép: Khi phat hién hé thdng bi tan cong, théng qua céc dau
hiéu khac thuong nhu: hé théng may tinh hoat dong cham khac thuong, néi
dung bi thay d6i, ... can thuc hién nhing budc sau: Ngit két ndi may vi tinh ra
khoi mang LAN, Intemet Sao chép toan bo dir liéu cua hé thong ra thiét bi luu
ngoai; Khoi phuc hé thdng bing dir lidu da sao luu méi nhéat dé hé théng hoat
dong 6n dinh.

2. P6i véi Quan tri mang:

- Quan ly chit ché viéc di chuyén cac trang thiét bi CNTT (mdy chu,
mdy tram, thiét bi ngoai vi) ctia S&.

- Huéng dan nguoi dung cac bién phép ky thuat glal quyet va khéc phuc
sur s6; Trong truong hop su s6 xéy ra ngoai kha nang giai quyét, kip thoi bao
c4o v6i lanh dao S&; dong thoi phéi hop véi co quan chuyén mén (S¢ Théng
tin va Truyén thong, Cong an tinh,...) huéng din khic phuc.

Chuong 111
TRACH NHIEM BAO PAM AN TOAN, AN NINH THONG TIN

Piéu 10. Trach nhiém ciia Lanh dao S&

1. Lanh dao S¢ ¢6 trach nhiém truéc UBND tinh trong cong tac bao vé
an toan hé théng théng tin cia S&.

2. Phén cdng cdn bo Quan tri mang ddm bdo an toan thong tin trude khi
tién hanh céc hoat dong quén ly, van hanh hé thong thong tin.

3. Quan tAm dau tu céc thiét bj phan cung, phan mém lién qua dén cong
tac dam bao ATANTT. Boi dudmg, tuyén dung nguén nhan luc cé kién thic,
trinh d6 vé CNTT.

4. Khi ¢6 su cb hodc nguy co mdt ATANTT, kip thoi ctr can bd phdi
hop chét ché véi co quan chuyén mén trong cong tic phong ngira, dau tranh,
ngan chan céc hoat dong xam pham ATANTT.

5. Chi dao lanh dao céc phong tang cudng cong tac ATANTT trong hoat
dong ing dung CNTT va quan tdm dau tu cac thiét bi ATANTT & don vi minh.

Piéu 11. Trach nhiém ciia Van phong S&

1. Hang ném, lap Ké hoach tmg dung CNTT trong d6 c6 Ké hoach trang
bi thiét bi, phan mém ATANTT trinh Lanh dao S& phé duyét thuc hién.

2. Kip thoi trién khai cho S& nhimg quy dinh, huéng dan ¢6 lién quan
dén cong tac ATANTT do co quan chuyén mon cép trén ban hanh.

Diéu 12. Trach nhiém cia Quan tri mang tai Van phong Sé va don
vi trwe thudc



1. Quan ly chat ché vige di chuyén céc thiét bi CNTT (May chu,
tram, thiét bi ngoai vi), hé thong mang, thwe hién céc béo cdo dinh ky vé

méy
tmh

trang hoat dong cua toan hé théng mang, dé nghi hudng giai quyet khi ¢6 sur co.

Théng k&, quan ly cac thiét bi luu trt va sao luu dit liéu chung cta don vi

nhu

Website, trang noi bd, Vin phong dién tir, ...), dong thoi lap ké hoach nang

cép, thay thé céc thiét bi khi khong con kha nang Juru trt.

2. Thuc hién cép phat, thu hoi, cap nhét va quan ly tat ca cac tai khoén

truy cap vao hé thdng théng tin cta So; huéng dan ngudi ding thay doi
khéu ca nhan theo quy dinh.

maét

3. Tham muu chuyén mon va van hanh an toan hé thong thong tin cua

don vi, trién khai cdc bién phap bao dam ATANTT cho tht ci can bo car

cong chire, vién chure trong don vi minh.

4. Quan ly, theo ddi cac hoat dong thudng xuyén va dinh ky nhu van

stra chira hé thong méy chi, mdy tram, céc thiét bi khac...; xtr Iy céc yéu ¢
thay d6i tai khoan st dung mang ctia cdc phong chirc néng, don vi thude So.

5. Sao luu dit lidu an toan, kiém tra dit liéu sao luu phai ddm béo tini
sang va toan ven.

6. Thuc hién viéc danh gia, bao céo cac rii ro vé mic do nghiém {
¢6 thé xay ra do su truy cip va st dung trai phép, su thay d6i hodc pha
théng tin va hé théng thong tin.

Didu 13. Pbi vé6i CBCCVC va ngudi lao dong
1. Cac may tinh khi khdng sir dung trong thoi gian dai (qua 2 g10

1 bo,

u ve
1 San
rong

hiy

lam

viéc) can tit may, dé tranh bi hacker loi dung, st dung chirc nang diéu khién tir

xa dung may tinh ctia minh tén cong vao céc hé thong thong tin khéc.

2. Cac CBCCVC c6 trach nhiém ty quan ly cac thiét bi CNTT duge
su dung; khong tu y thay dbdi va théo lap cac thiét bi trén may vi tinh khi

giao
chua

6 su dong ¥ ctia Quan tri mang; khong tu ¥ lién hé v6i ca nhan bén ngoai vao

can thiép céc thiét bi may tinh.

3. Sir dung chirc ndng mé hoa & muic hé diéu hanh bao dam céc dir liéu
nhay cam nhu tai khoan, mat khau, c4c tép van ban, ... duoc mi hoa trude khi

truyén trén moi truong mang. Cac tép tin gui dinh kem bdi cac thu dién tl.r

hoac

duge tai xuong tir Internet hay céc thiét bi luu trit gan vao hé thong can duge

kidm tra dé phong chdng lay nhiém virus hogc phan mém gian diép gay
mat thong tin. |

mat

4. Khéng duoc truy cap hodc tai thong tin tir cac Website ddc hai, khong

duoc cai dat cac chuong trinh khong ré ngudn goc

5. Nghiém chinh chap hanh cac quy dinh ndi bé} vé ATANTT cua co
quan va céc quy dinh khéc ctia phap luat; nang cao y thirc canh giac va trach

nhiém, ddm bao ATANTT tai co quan. |




‘ Chwong IV
TO CHUC THUC HIEN

Diéu 14. Khen thwéng va xit Iy vi pham

1. Cac phong chuyén mon, don vi thudc S&; cén bd, cong chire, vién
chiic va nguoi lao dong thuc hién tot Quy ché nay, dem lai hieu qua thiét thuc
s& dugce xem xét trong viéc danh gia x€p loai cudi nam.

2. Cac phong chuyén moén, don vi thuoc So; can bo, cong chue, vién
chite va ngudi lao dong ¢6 hanh vi vi pham Quy ché nay thi tiy theo tinh chat,
muc do vi pham ma bi xtr Iy ky luit theo trach nhiém, xtr phat hanh chinh hoéc
bi truy ctru trach nhiém hinh su. Néu géy thiét hai thi phai béi thudng theo quy
dinh cta phap Iuat hién hanh.

Piéu 15. Trach nhiém thi hanh.

Chénh Vién phong, Chanh Thanh tra S¢, Truéng cac phong chuyén mén,
don vi thuéc S& Cong Thuong cé trach nhiém t6 chuc trién khai thue hién Quy
ché nay. Trong qua trinh thye hién, néu cé nhitng van dé vudng méc, phét sinh
bd sung, sira doi dé nghi bao vé Vin phong S& dé giai quyét va trinh Lanh dao
S& xem xét sira ddi, bd sung cho phtt hop.

GIAM POC

Nguyén Kim Phwong
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