UBND TINH BINH DINH ~ CONG HOA XA HOQI CHU NGHIA VIET NAM

SO CONG THUONG Poc Iap — Ty do — Hanh phic
Sé6: 24 /QP-SCT Binh Dinh, ngay 3| thing 12 nim 2021
QUYET PINH

Ve viée ban hanh Quy ché dam bio an toan thong tin mang trong trién khai
chinh quyen dlen tit, chinh quyén sé cia S& Cong Thwong

GIAM POC SO CONG THUONG
: Can cir Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015;
Céin cir Lugt An nmh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cia Chinh
phii vé ing dung cong nghé thong tin trong hoat dong cua co quan nha nuée;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 0] thdng 7 nam 2016 cua Chinh
phii vé béo dém an todn hé thong théng tin theo cdp dp;

Cdn cit Thong tw s6 03/201 7/TT-BTTTT ngay 24 thing 4 nam 2017 cia Bo
truong Bo Thong tin va Truyén thong quy dinh chi tiét va huéng dan mét sé dzeu
cia Nghi dinh s6 85/2016/ND-CP ngay 01 z‘hang 7 nam 2016 cua Chinh phi vé
bao ddam an toan hé théng théng tin theo cap do,

Cén cir Quyét dinh s6 22/2021/QB UBND ngay 11 thding 6 ndm 2021 ciia
Uy ban nhén dén tinh Binh Dinh vé viéc ban hanh Quy ché dam bao an toan thong

tin mang trong hoat dong img dung céng nghé thong tin cua cdc co quan nha
nuoc tinh Binh Dinh; ]

Can cir Quyét dinh 56 3501/0P-UBND ngay 08 thing 10 nim 2015 ciia
UBND tinh Bmh Dinh vé viéc ban hanh Quy dinh chirc nang, nhiém vu, quyén
han va co cdu t6 chire ciia Sé Cé ong Thuong, Quyét dinh sé 295 9/0OD-UBND ngay
24 thdng 7 nam 2020 cua UBND tmh swa doi mét s6 didu cua Quy dinh chire

nang, nhiém vu, quyen han va co cau té chite ciia S Cong Thuong ban hanh kem
theo Quyét dinh sé 35 01/0D-UBND ngay 08/10/2015 ciia UBND tinh;

Theo dé nghi ciia Chdnh Vén phong So.
QUYET DPINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan
thong tin mang trong trong trién khai chinh quyén dién ti, chinh quyén sb cta
S¢ Cong Thuong.



Pidu 2. Quyét dinh nay ¢6 hiéu luc thi hanh ké tir ngay ky va thay thé Quyet
dinh s6 140/QD-SCT ngay 22/10/2014 cua S¢ Céng Thuong vé viéc ban hanh
Quy ché dam bao an toan, an ninh thong tin thudc linh vue cong nghé thong tin
So Cong Thuong.

Piéu 3. Chanh Vin phong, nguoi dung dau cac phong, don vi thudc So va
don vi truc thudc S&; cong chire, vién chirc, nguoi lao dong thudc S chiu trach
nhiém thi hanh Quyét dinh nay./. fof—

Noi nhan:

- Nhu diéu 3;

- Lanh dao S¢&;

- Céac phong, don vi thude S&;
-DPVTT Sé;

- Luu: VT, VP.

Ngb Vin Tong



UBND TINH BINH DPINH CONG HOA XA HOI CHU NGHIA VIET NAM
SO CONG THUONG Doc lap — Tw do — Hanh phiuc

QUY CHE
Dam bao an toan thong tin mang trong hoat dong rng dung cong nghé¢
thong tin, trién khai chinh quyén dién tir, chinh quyén s6
S¢ Cong Thuong Binh Dinh

(Ban hanh kém theo Quyét dinh sé: 244 /OP-SCT ngap34 /12/2021
cua So Cong Thuong Binh Dinh)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh bién phép, chinh sach qua.n Iy nhdm bao dam an toan
thong tin céc h¢ thong thong tin trong hoat dong tmg dung cong ngh¢ thong tin,
trién khai chinh quyén dién tir, chinh quyén s cta S& Cong Thuong.

Diéu 2. Poi twong ap dung

Quy ché nay 4p dung déi véi cac phong, don vi thude S, don vi truc thude
S& va cdng chuc, vién chirc, nguoi lao dong thugc S Cong Thuong,

Piéu 3. Giai thich tir ngir
1. An toan thong tin mang 1a cong tac bao v€ thong tin, h¢ thong thong tin

trén mang tranh bi truy nhap, sir dung, tiét 10, gian doan, stra d6i hodc pha hoai

trai phép nhim bao dam tinh nguyén ven, tinh bio mat va tinh kha dung cua
thong tin.

2. Hé thong thong tin (viét tit 1a HTTT) la tap hop phan cung, phan mém
va co sé& dit liéu dugc thiét 1ap phuc vu muc dich tao lap, cung cap, truyen dua,
thu thép, xtt ly, luu trit va trao d6i thong tin trén mang ctia mét co quan, t6 chirc.

3. Chu quéan h¢ thong thong tin la co quan, t6 chirc, ¢4 nhan c6 thim quyén
quan ly truc tiép dbi véi hé théng thong tin.

4. Pon vi van hanh hé théng thong tin 1a co quan, té chic duge chu quan
hé thdng théng tin giao nhiém vy van hanh hé théng thong tin. Trong truong hop
chil quan hé théng thong tin thué ngoai dich vy cdng ngh¢ thong tin, don vi van
hanh hé théng théng tin 14 bén cung cap dich vu.

5. Su ¢ an toan théng tin mang 13 viéc thong tin, hé théng thong tin bi gay
nguy hai, anh hudng t6i tinh nguyén ven, tinh bao mat hodc tinh khé dung.
6. Phan mém do6c hai 13 phdn mém c6 kha nang gay ra hoat dong khong

binh thuong cho mét phan hay toan bo hé thong thong tin hodc thuc hién sao
chép, stra d6i, x6a bo trai phép thong tin luu trit trong hé théng théng tin.
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7. Mang ngang hang 12 m6 hinh mang ma trong d6 cac may tinh co quyen
binh dang nhu nhau, moi may tinh c6 quyén chia sé tai nguyén va st dung céc
tai nguyén tir may tinh khac.

8. Pon vi chuyén trach vé cong ngh¢ thong tin la don vi chuyén trach vé
cong nghé thong tin cua chu quan hé théng théng tin do chi quan hé théng
thong tin chi dinh.

9. Don vi chuyén trach vé an toan thong tin 1a don vi ¢6 chtrc ning, nhiém
vu bao dam an toan thong tin cta chii quan hé théng thong tin.

10. Can bd chuyén trach 13 can bg, céng chirc, vién chirc, nguoi lao dong
duogc tuyén dung phu trich an toan théng tin/ cong nghé thong tin tai cac co
quan, don vi

Diéu 4. Nguyén tic bao dam an toan thong tin

1. Hoat dong tmg dung cong ngh¢ thong tin, trién khai chinh quyén dién ti,
chinh quyén sé phai bao dam an toan théng tin mang. Hoat dong an toan thong
tin mang phai dung quy dinh cua phéap luét, bao dam quéc phong, an ninh quoc
gia, bi mat nha nudc, gilt ving dn dinh chinh tri, trat tu, an toan xa hoi va thic
day phat trién kinh té - x4 hoi.

2. Cong chue, vién chuec, ngucn lao dong S¢ Cong Thuong khoéng dugc
xam pham an toan thong tin mang cua t chuc, c4 nhan khac.

3. Vige xu ly sur cb an toan théng tin mang phai bao dam quyen va loi ich
hop phép cua té chic, ca nhén, khoéng xdm pham dén doi sbng riéng tu, bi méat
c4 nhan, théng tin riéng cta td chirc.

4. Hoat dong an toan théng tin mang phai dugc thuc hién thuong xuyén,
lién tuc, kip thoi va hiéu qua.

) . Chuong 11 A
QUY PINH PAM BAO AN TOAN THONG TIN MANG

Piéu 5. Yéu cau thiét ké, xay du’ng hé thong thong tin.

1. Khi thiét ké xay dung, nang cip, mé rong hé thong thong tin, phong, don
vi thudc S& dugce giao chu tri tham muu xay dung, nang cap, mé rong hé thong
thong tin ciia S& Cong Thuong ph01 hgp véi don vi tu van x4y dung tai liéu mo
ta quy mo, pham vi va dbi tugng st dung, khai thac, quan ly van hanh hé théng
thong tin; xay dung tai liéu mo ta thiét ké va cac thanh phan cta hé théng thong
tin; xdy dung tai liéu mé ta phuong an lya chon giéi phap cdng ngh¢ bao dam an
toan thong tin; xay dung phuong 4n bao dam an toan thong tin phu hop véi clp
do an toan thong tin cia co quan va gui don vi chuyén trach vé an toan thong tin
ctia chu quéan hé théng théng tin thdm dinh (hozc don vi chuyen trach v€ an toan

thong tin ciia Uy ban nhan dan tinh) trudce khi trinh cap c6 thim quyén phé duyét
du an.

2. Trude khi dua vao van hanh, khai thac hé théng thong tin, phong, don vi
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thudc S& duge giao chu tri tham muu xay dung, néng cép, mo rong hé thong
thong tin cia S& Cong Thuong phai thyc hi¢n kiém thir hogc van hanh thir trude
khi dua vao st dung. Két qua kiém tht, van hanh thir phai duge 14p thanh van
ban va tuén tha theo quy dinh tai Piéu 10 Thong tw s6 24/2020/TT- BTTTT ngay
09/9/2020 ctia Bo trudng B Thong tin va Truyén théng quy dinh vé cong tac
trién khai, giam sat cong tac tnen khai va nghiém thu du 4n dau tu ung dung
cong ngh¢ thong tin sir dung ngudn vén ngéan sach nha nude.

Piéu 6. Quén ly thué dich vu cong nghé thong tin

1. Khi ky két hop dong thué dich vu cong nghé thong tin, phong, don vi
thugc S& duoc giao chu tri sir dung dich vu phai tham muu S& Cong Thuong
phai x4c dinh rd pham vi, trach nhiém, quyen han va nghia vy cta cic bén vé
bao dam an toan thong tin. Trong hop dong phai bao goém céc diéu khoan vé
viéc xtr ly vi pham quy dinh bao dam an toan théng tin va trach nhiém bdi
thuong thiét hai do hanh vi vi pham ctia bén cung cép dich vu gay ra.

2. Trach nhiém cua phong, don vi thugc S& duge giao chu tri st dung dich
vu trong qua trinh sir dung dich vu cong nghé thong tin

a) Quan ly thong tin, dit liéu phat sinh tr dich vu do, khong dé bén cung
cap dich vu truy nhép, su dung thong tin, dit liéu thugc pham vi quan ly;

b) Yéu cau bén cung cép dich vu phai bdo mat thong tin, dir liéu, ma
ngudn, tai liéu thiét ké; trién khai cac bién phép bao dam an toan thong tin theo
quy dinh tai Quy ché nay, Luat An toan thdng tin mang va cac quy dinh khéc co
lién quan;

¢) Gidm sat chét ché va gioi han quyén truy cip cta bén cung cap dich vu
khi cho phép truy cép vao hé thong thong tin cua S& Cong Thuong,.

3. Trach nhiém cua phong, don vi thugc S& duoc giao chu tri sir dung dich
vu khi phat hién bén cung cap dich vu c¢6 d4u hidu vi pham quy dinh bao dam an
toan thong tin:

a) Tam dimg hodc dinh chi hoat dong clia bén cung cap dich vu tuy theo
muc d§ vi pham;

b) Théng béo chinh thire cac hanh vi vi pham cia bén cung cap dich vu;

¢) Thu hoi ngay 1ap tlrc quyén truy cap hé thdng théng tin da cap cho bén
cung cap dich vu;

d) Kiém tra, xéc dinh, 1ap béo cdo mirc d§ vi pham va thiét hai xay ra;

théng béo cho bén cung cap dich vu va tién hanh céc thi tuc xur ly vi pham va
boi thudng thiét hai..

4. Trach nhiém cia phong, don vi thugc S& dugc giao chu tri sir dung dich
vu khi két thic sir dung dich vu

a) Thu hoi quyén truy cép hé thong thong tin va céc tai san khac lién quan
da cap cho bén cung cap dich vy; thay ddi cac khoa, mat khiu truy cép hé thong
thong tin;
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b) Yéu cau bén cung cap dich vu chuyen giao day du cac thong tin, dir liéu,
ma nguon tai liéu thiét ké va cac cong cu can thiét dé bao dam co quan, don vi
van co thé khai théc sir dung dich vy duoc lién tuc ké ca trong trudng hop thay
ddi bén cung cap dich vu.

Pidu 7. Bio vé bi mat nha nuée trong hoat djng ng dung cong nghé
thong tin

1. Quy dinh veé soan théo, in an, phét hanh va sao chup tai liéu mat

a) Khong duge sir dung may tinh ndi mang Internet dé soan thao van ban,
chuyén giao, luu trit thdng tin c6 ndi dung thudc bi mét nha nudc; cung cAp tin,
tai liéu va dua thong tin bi mat nha nudc trén Cdng/Trang thong tin dién tir;

b) Khong duogc in, sao chup tai liéu bi mat nha nudc trén cac thiét bj két n6i
mang internet;

¢) Phai bd tri 01 may vi tinh riéng, khong két ndi mang ndi bd va mang
Internet dung dé quan 1y, soan thao cac tai liéu mat ciia nha nuéc theo quy dinh.

2. Khi sira chita, khic phuc céc su c¢6 ciia may tinh ding soan théo van ban
mat, don vi dugc giao quan ly may tinh mat phai bao céo cho nguoi c6 tham
quyen khéng dugc cho phép cac to chirc, ca nhan khong cd trach nhiém tryuc
tiép sira chira, xir 1y, khéc phuc su cb.

3. Trude khi thanh ly cdc mdy tinh trong céc co quan nha nudc, don vi
duoc giao van hanh HTTT cua So phai dung céac bién phép k¥ thuat xod bo vinh
vién dir liéu trong 6 cimg mdy tinh.

Pitu 8. Quy dinh vé cAp phat, thu hdi, cAp nhit va quan ly céc tai
khoan truy cAp vao hé thong thong tin

1. Trach nhiém, quyen han ngudi dung khi truy cép, dang nhdp cac hé
théng thong tin: dam bao moi nguoi dung khi st dung hé thong théng tin pha1
dugc cap va sir dung tai khoan truy cép véi dinh danh duy nhét gan véi nguoi
dung d6; truong hop st dung tai khoan dung chung cho mét nhom nguoi hay
méot don vi, phai ¢é co ché xic dinh c4 nhén, don vi c6 trach nhiém quan ly tai
khoan. Ngudi dung chi duge truy cdp cac thong tin phu hop v6i chirc nang,
trach nhiém, quyén han cia minh va c6 trach nhiém bao mat tai khoan truy cap
duoc cép.

. Don vi duge giao van hanh HTTT cua S¢ thyuc hién quan ly, cip tai
khoan ca nhan va phan quyén truy cip cho nguoi sir dung. Trong truong hop
can thlet o thé huy tai khoan truy cp c4 nhan va ngat két nbi d01 voi cac hanh
vi ¢b ¥ tan cong hoic gay trd ngai cho mang may tinh; huy quyen truy cap hé
théng thong tin d6i véi cong chue, vién chic (CCVC) nghi ché do, chuyén cong
tdc va dam bdo co quan van truy nhép dugc vao cac hé so duoc tao ra béi
CCVC d6. Huéng dan nguoi sir dung thay dbi méat khau ngay sau khi dang nhap
lan dau tién va bao vé thong tin ctia tai khoan theo quy dinh.

3. Mét mé dang nhap, truy cap hé thong thong tin phai cé dd phuec tap cao
(c6 do dai tbi thidu 8 ky tu, c6 ky tu thudng, ky tu hoa, ky tu sé hoic ky tu dic



biétnhu |, @, #, $, %,...).
Piéu 9. Bio dam ngudn nhén lwe

1. Khi tuyén dung can bo chuyén tréch an toan thong tin/ cong nghé théng
tin ctia phai xdy dung cac quy dinh déi voi cong tac tuyén dung. Nguoi duoc
tuyén dung vao vi tri lam vé an toan thong tin ¢6 trinh do, chuyén nganh vé linh
vuc cong nghé thong tin, an toan thong tin, phu hop véi vi tri tuyén dyung.

2. Can bg chuyén trach dugce dam béo céc didu kién hoc tap, tiép cén cong
ngh¢, kién thirc an toan bao mat thong tin trude khi tién hanh céc hoat dong
quan ly hay k§ thuét nghiép vu.

3. Ngudi dugc giao nhiém vu quan ly, van hanh truy cap, khai thac déi véi
cac hé théng thong tin thyuc hién theo trach nhiém va phén quyén duoc quy dinh;
viéc khai thdc thong tin phai bao ddm nguyén tic bao mit, khong duoc ty y cung
clp thong tin ra bén ngoai; theo ddi va phat hién céc truong hop truy cap hé thong
trai phép hodc thao tac vuot qua giéi han, bdo cdo cho ngudi c6 tham quyén dé
tién hanh ngin chin, thu hdi, khéa quyén truy cap cua céc tai khoan vi pham.

4. Bon vi dugc giao van hanh HTTT cuia S& thuong xuyén t6 chuc, phd
bién cic quy dinh v& dam bao an toan thdng tin, nhdm nang cao nhan thirc vé
trach nhiém dam bao an toan théng tin cho t6 chitc ¢4 nhan sir dung hé thong
thong tin do don vi quan ly.

Piéu 10. Bio diam an toan ha ting mang
1. Quén ly ha tang mang néi bd:

a) Pon vi dugc giao vdn hanh HTTT cia Sé tuan tha cac quy dinh kién
tric hé thong, tiéu chuan, quy chudn k¥ thudt; cai dit, cAu hinh, t chirc hé théng
mang phi hop véi céc tidu chudn tmg dung cong nghé thong tin clia cdc co quan
nha nuéc, bao dam an toan thong tin; han ché su dung mé hinh mang c6 nguy
co mét an toan thdng tin cao.

b) T chirc mé hinh mang: Cai dit, cAu hinh, td chirc hé thong mang theo
md hinh Méy khach/M4y chu (Client/Server), han ché sir dung mé hinh mang
ngang hang. Trang bi thiét bi tuong lira chuyén dung hozc phan mém tudmg lira
dé ngén chdn va phat hién x4m nhép trai phép vao mang ndi bd cia co quan,
don vi khi két ndi véi hé théng bén ngoai; Xay dyng hoac thué hé théng giam
sat an toan thong tin dé kiém soét, phat hi¢n truy cap trai phép vao hé théng.

c) Déi véi cace phong, ban, don vi tryc thudc khong nam cung mot khu vuc
thi can thiét 1ap mang riéng 4o (VPN) dé ting cuong an ninh cho ha tang mang
ndi bo. Khi thiét 14p cac dich vu trén moi truong mang Internet, chi cung cap
nhitmg chirc ning thiét yéu nhét bao dim duy tri hoat déng cia hé théng théng
tin; han ché sir dung/mé cbng giao tiép mang, giao thirc va céc dich vy khong
can thiét.

d) Khi thyc hién truy nhdp tir xa vao mang ndi bod thuc hién chirc nang
quan tri, phai sir dyng giao thirc mang c¢6 ma hoa théng tin (nhu: SSL/TLS,
VPN...) va thiét 1ap mét khéu c6 d6 phtrc tap cao.
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d) X4y dung quy trinh két nbi thiét bi dau cudi ciia ngudi st dung vao hé
thong mang; truy nhdp va quan ly cAu hinh hé théng; cau hinh tdi uu, ting
cuong bao mat cho thiét bi mang, bao mat trong hé thong va thuc hién quy trinh
trude khi dua hé théng vao véan hanh khai thac.

¢). Khong tu y d&u néi thiét bj mang, thiét bj cAp phat dia chi mang, thiét bi
phét séng nhu diém truy cap khong day cta ca nhan vao mang ndi bd cua So.

¢) Khong tu y thay ddi, g& bo bién phap, giai phap an toan thong tin cai dat
trén thiét bi cong nghé thong tin phuc vu cong viéc; tu y thay thé, lép mai, trao
déi thanh phan ctia may tinh phuc vy céng viée. C4 nhan, to chic phai c6 trach
nhiém tu quan ly, bdo quan thiét bi ma minh dugc giao sir dung.

2. Quan ly hé thong mang khong day:

a) Khi thiét 1ap mang khong day dé két ndi v6i mang cuc bd thong qua céc
diém truy nhéap (Access Point - AP), don vi dugc giao van hanh HTTT cua So¢
phai thiét 1ap cac tham s6: Tén, nhan dang dich vu (Service Set Identifier -
SSID), mat khéu c6 do phic tap cao (c6 d dai toi thicu 8 ky tu, ¢ ky tu
thuong, ky tu hoa, ky tu s6 hodc ky tu dic biét nhu: |, @, #, $, %), cap phép truy
nhap ddi véi dia chi vat ly (MAC Address), ma hoa dit liéu theo co ché bao mat
WPA2 hodc WPA3;

b) Mét khau dang nhp phai dugc thiét 1ap c6 do phic tap cao, dinh ky 6
thang thay d6i mat khau nham tang cuong cong tac bao mat;

¢) Khi cung cép truy cap Internet qua mang khong day cho nguoi ngoai,
Pon vi dugc giao van hanh HTTT gﬁa So phéi tao thém mot SSID riéng va gidi
han bang thong truy cdp phu hop doi voi doi tugng nay.

Piéu 11. Bio dam an toan may chi va ing dung
1. Trén hé théng may chu

a) Hé diéu hanh duoc cai dat la phdn mém cé ban quyén (bao gbm ban
quyén thuong mai hodc ma ngudn md cé ngudn gdc 1d rang), céc dich vu cai dat
trén may chu la cac dich vu duge sit dung ding chung cho S& Céng Thuong,
khéng cai dit cac dich vu khong sir dung;

b) Thiét 14p ché do tu dong cap nhat phién ban va hé diéu hanh, phan mem,
Ung dung va h¢ quan tri co so dit liéu duge cai dat trén mdy chu, phai thiét 1ap
mét khau truy nhép ché d6 tu dong bio vé man hinh sau 10 phut khong st dung
di v6i tat ca may chu;

c¢) Cac may chu cin dugc cai dat mat khau & phan c4u hinh (setup) cta
BIOS (Basic Input/Output System), trong d6 Iuu y viée v6 hi€u hoa cac cong
USB trén may chu.

d) X6a sach théng tin, dir liéu trén may chu khi chuyén giao hodc thay dbi
muc dich sir dung.

2. Trang bi phéan rmém phong chéng mi doc (antivirus) c6 ban quyén cho
hé théng may chu; thiét 1ap ché do tu dong cap nhat phién ban mdi, cac ban va
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16i; ché do tu dong quét ma ddc khi sao chép, mé céc tép tin; ché do quét toan
bd m4y tinh dinh ky hing tuan.

3. Dinh ky hing tudn, don vi dugc giao van hanh HTTT cua S0 phai klem
tra cc tién trinh trén méy chii nhim sém phét hién nguy co cai cim phan mém
ddc hai trén may chu.

4. Quan ly t€p tin luu trir sy kién (logfile): Pon vi dugc giao vén hanh
HTTT cta S& phai thuong xuyén kiém tra, quan ly, sao luu cic logfile theo ting
thang, thoi gian luu trit logfile trén may chua va thiét bi tir 06 - 12 thang, cac tap
tin logfile cfi trong 03 ndm trude d6 can duge luu trit trén cac 6 cling ngoai; dinh
ky 06 thang kiém tra, bao dam tinh toan ven cua céc logfile, han ché tinh trang
tran logfile gély anh hudng dén hoat dong ctia hé thdng théng tin.

5. Quén ly phién ban: Pon vi dugc giao vin hanh HTTT cua S¢ xay dung
nhat ky quén ly phién ban hé thong thong tin bao gom cac thong tin: Chu dau tu,
tén hé thong théng tin, don vi phat trién, tén phién ban; cac chuc ndng cua phién
ban; cac chuc nang thay dbi so voi phién ban trudc, thoi gian thay doi; luu trir
céc phién ban hé thng thong tin tai hé thdng luu trir doc lap.

6. Khi thiét 14p cung cap cac dich vu ra méi truong mang (tuén thu theo
TCP/UDP Port), don vi dugc giao vin hanh HTTT cua S& yéu céu nha cung cép
dich vu cu hinh trén may chu Ung dung nhitng dich vu thiét yeu nhit dé bao
dam hoat dong ctia hé théng, khong kich hoat nhitng chirc nang, cong giao tlep
mang, giao thirc va cac dich vu khong stt dung (khong thiét 1ap cdu hinh cac
dich vu ra méi trudng mang dbi véi may chi co sé dir liéu).

Piéu 12. Bio dim an toan dir liéu
1. Quan ly tai khoan va chit ky sé
a) Khi cé‘ip tai khoan, chit ky s 14n dau cho nguoi dung truy nhap, don vi

dugc giao van hanh HTTT cua S¢ phai thong bao va nguoi dung phai thay doi
mat khau sau khi dang nhip thanh cong lan dau;

b) Cac hé théng thong tin khi phén quyen phai thiét lap ché d6 gi6i han sé
lan ding nhdp khong hop 1& vao hé thong t6i da khong qua 05 lan, khi nguoi
dung dang nhap sai vugt qud so lan quy dinh, tai khoan chuyén sang ché do
khoa quyén truy cap, céc hé thdng thong tin xac lap ché db thoét ra khoi hé
théng néu ngudi sir dung khéng tuong tac trén hé théng cua phién 1am viéc qua
20 phut;

c) Chu tai khoan, chit ky s6 khong chia sé, giao quyén tai khoan, chit ky s6
va mét khau truy nhap cho ngudi khac. Khong sir dung tai khoan cuia ngum khac
(vi duy tai khoan thu dién tir, chit ky s6, chimg thu s6) dé déing nhap vao hé théng
thong tin, co s& dir liéu;

d) Tai khoan thu dién tir, chit ky s6 chuyén dung (xx@sct.binhdinh.gov.vn
va chit ky s6 do Ban Co yéu Chinh pht cap) dé phuc vu cho cac hoat dong mang
tinh cong vy, khong sir dung dé giao dich, ding ky trén mang x4 hoi, cac trang
thong tin dién tr cong cong khéc; dinh ky 01 nim kiém tra viée luu trit ciia hé
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thong thu dién tu, tién hanh x6a cac mail qua ctl, khong can thiét & dam bao hé
théng hoat dong 6 6n dinh thong subt;

d) Tai khoan quan tri hé théng dugc giao cho don vi van hanh HTTT cua
S& phuc vu cho cong tac quan tri, phan quyén, céu hinh hé thong do; don vi
dugc giao van hanh HTTT ctia S& khong str dung ciing mét mat khau cho nhiéu
tai khoan khac nhau;

e) Khi ca nhan thay ddi vi tri cong téc, chuyén cong tac, théi viéc, nghi
huu, ngay tir thoi diém Quyet dinh c6 higu lyc, don vi duge giao véan hanh
HTTT cta S& diéu chinh, thu héi, hiy bé tai khoan, chir ky s, chung thur sb.

2. Co ché mi hoa va sao luu dit liéu phai ddm bao tinh toan ven cua dir liéu.

3. Khi trién khai dich vu sao luu du phong ¢ murc vt ly can thiét 1ap chirc
nang RAID (Redundant Arrays of Inexpensive Disks hodc Redundant Arrays of
Independent Disks) dé tang tbe d6 doc ghi hodc bao dam kha nang luu trlr du
phong; khi thué dich vu can yéu cdu nha cung cép dich vu thiét lap cac giai phap
sao luu tu dong doi véi dit ligu trén mdy chu co s& dir liéu va may chu ing dung
va xdy dung cac kich ban c6 sdn dé khoi phuc lai toan bd may chu hodc cac tap
tin, thu muc khi xay ra su cd.

4. Dbi véi cong tac sao luu du phong va khéi phuc dit liéu (tan suat sao luu
du phong, phuong tién luu trit, thoi gian luu trlt; noi Iuu trit, phuong thire luu
trir va phuong thire 1ay dir li¢u ra khoi phuong tién luu trix):

a) Lap danh sich céc dir liéu, phan mém can dugc sao luu, c6 phan loai
theo thoi gian luu tri¥, thoi gian sao luu, phuong phap sao luu va thoi gian kiém
tra phuc hoi hé thong tir dit ligu sao luu;

b) Xay du’ng> tai liéu, quy trinh huéng dan sao luu/phuc hdi dir ligu ctia hé
thng: don vi dugc giao van hanh HTTT cua S¢ xay dung tai liéu huéng dan sao
Iuu cu thé ddi véi timg hé théng cung cap dich vy, hé thong diéu hanh ctia So.

5. Pon vi duogce glao van hanh HTTT cua S& phdi hop voi céc don vi 6
lién quan thuc hién xac dinh cac théng tin, thuc hién quy trinh sao luu du phong
va phuc hdi cho céc phan mém, dir lidu can thiét theo quy dinh, quy trinh sao
luu, Tuu trr. Cac ndi dung thuc hién gém: thong tin cau hinh ctia mang, may
chu, phan mém tng dung, co s& dit liéu, tép tin ghi nhat ky hé théng; c6 phan
loai theo thoi gian luu trit, thoi gian sao luu, phuong phap sao luu va thoi gian
kiém tra phuc hoi hé théng tir dit liéu sao luu; thuc hién quy trinh sao luu du
phong va phuc hoi.

6. DUt liéu sao luu phai dugc luu trltr an toan trén Hé thdng luu trir du
phong, thiét bi luu trir ngoal va dugc kiém tra thuong xuyén dam bao san sang
cho viée st dung khi can; viéc kiém tra, phuc hdi hé thdng tir dix liéu sao luu t6i
thiéu 6 thang mat 1an (hodc khi c6 yéu cau dot xuét).

7. Céc tén mién (bao gdm ca tén mién *.sct.binhdinh.gov.vn) khi khong
con sur dung, don vi dugc giaq van hanh HTTT cta Sé tham muu S& ¢6 van ban
guri dén S& Thong tin va Truyén thong, Trung Tam Internet Viét Nam (VNNIC)
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dé dé nghi hily tén mién; cc hé thong thong tin khong st dung, chu quan hé
thong thong tin thyuc hlen viéc thu hdi may chu, thu héi tmg dung va thuc hién
viée luu trit dit liu ra thiét bi luu trit ngoai va yéu cau co quan, don Vi cung cép
dich vu luu ky x6a hoan toan dir lidu trén cic may chu.

8. Khi thyre hién chia sé tai nguyén trén may chu hodc mdy tram, phai su
dung mat khau dé bao vé théng tin, dit ligu; khong thuc hién chia sé toan bo &
clmg; theo doi, gidm sat dé két thic chia sé tai nguyén ngay khi hoan thanh. Cac
thong tin, tai liéu, dir li¢u nhay cam phai duge ma héa trudce khi trao déi, truyén
nhin qua mang may tinh.

9. Don vi quan ly mdy chd, mdy tram va thiét bi luu trir khi mang di bao
hanh, bdo dudng, stra chita bén ngoai S& phai thao roi bd phén luu trir khoi thiét
bi va dé lai S& hodc xéa dit liéu luu trit trén thiét bi. Khi thanh Iy thiét bi phai
x6a dit liéu Iuu trir bang phin mém hoic thiét bi huy dit liéu chuyén dung.

10. Thong tin, dit liéu thugc pham vi bi mat Nha nuée phai dwoc quan ly
theo quy dinh hién hanh vé& bao vé bi mat Nha nuéc.

11. Dinh ky 3 ndm hodc khi ¢6 thay d6i céu hinh trén hé thong thuc hién
quy trinh sao luu du phong: tap tin cau hinh hé thng, ban du phong hé diéu
hanh méy chu, co s¢ dit ligu; dit liéu, thong tin nghiép vu. Ban sao luu duge luu
trit t6i thiéu thanh 02 béan va dwgc luu trit & hai dia chi khac nhau.

Piéu 13. Bio dam an toan thiét bi dau cubi

1. Trén mdy tinh c4 nhan phai thiét 1ap ché d6 tu dong cap nhat hé diéu
hanh trén m4y tinh, phai thiét lap mat khiu truy nhap ché d6 tu dong bao vé man
hinh khi khong st dung; str dung nhimg trinh duyét an toan, dang tin cay, cai dét
phin mém phong chéng ma ddc; thiét lap ché do6 tu dong cap nhat phan mém
phong chong mi doc, ché do tr dong ra quét ma doc khi sao chép, md cac tap
tin, ché d¢ ra quét may tinh dinh ky hing tuan.

2. Khuyén khich dau tu, mua sém thiét bi cong nghé thong tin san xuét
trong nudc.
3. Két noi méy tinh/thiét bj dau cudi ctia ngudi sit dung vao hé théng:

a) Nguoi st dung khi truy cép, sir dung tai nguyén ndi bo, truy cép mang
va tai nguyén trén Internet phai tun thi cac quy dinh ctia phap luét vé bao dam
an toan thong tin va cac quy dinh cia S&;

b) Khi cai dt, két ndi méy tinh/thiét bi dau cubi phai thuc hién theo huéng
dan/quy trinh dudi sy gidam sét cta don vi duoc giao van hanh HTTT cua So.

3. Trong qua trinh sir dung thiét bj dau cudi:

a) Nghiém tac chap hanh céc quy ché, quy trinh ndi bd va céc quy dinh
khéc ctia phap ludt vé an toan thong tin mang. Chiu trach nhiém bao dam an
toan thong tin mang trong pham vi trach nhiém va quyén han duoc giao;

b) C6 trach nhiém tu quan ly, bdo quan thiét bi, tai khoan, ung dung ma
minh duogc giao sir dung;
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¢) Khi phat hién nguy co hodc su cb mat an toan thong tin mang phai bao
c4o ngay voi cap trén va don vi duoc giao van hanh HTTT cua S¢ dé kip thoi
ngan chan va xu ly.

Piéu 14. Quan ly giam sat an toan hé thong thong tin

1. Hé thong thong tin pha1 phai dugc trién khai h¢ théng giam sat an toan
thong tin ddp ung cac yéu cau tai Thong tu so 31/2017/TT-BTTTT ngay
15/11/2017 ctia B trudng B Thong tin va Truyén théng quy dinh hoat dong
giam sat an toan hé théng thong tin.

2. Pbi véi cac hé théng thong tin, phin mém, g dung, co sO dir liéu
khong dugc dat tai Trung tam tich hop dir liéu tinh thi yéu cau doanh nghiép
cung cap dich vu bdo dam cdc yéu cau giam sat an toan hé théng thong tin theo
quy dinh cta phép luat.

4. Pinh ky hang ndm t6 chic danh gia, kiém tra do1 voi hé thong thong tin
ndi bo tai co quan. Thuc hién cac bién phap bao tri can thiét dé bao dam kha
nang xu ly va tinh sin sang ctia hé thong thong tin.

Didu 15. Ung ciru swr ¢6 an toin théng tin
1. Nguyén tic tmg ctru xt Iy su ch
a) Chu dong, kip thoi, nhanh chéng, chinh xac, dong bd va hidu qua;

b) Phdi hop chit ché, tudn thi quy dinh cta phép luét vé didu phbi tmg ciru
su ¢O an toan thong tin;

c) Ung clru xtr ly su cb trude hét pha1 duoc thuc hién, xir Iy bang luc lugng
tai chd va trach nhiém chinh ctia don vi van hanh hé théng thong tin;

d) Viéc xu ly su c¢b an toan thdng tin phai bdo dam quyen va loi ich hop
phap cua co quan, don vi; ca nhén, bao mét thong tin c4 nhén, théng tin riéng
cta co quan, don vi khi tham gia cac hoat dong tmg ctru xur ly sw c6

2. Phan nhém sy ¢6 an toan théng tin:

a) Su c6 do bi tAn cong mang: tAn cong tir chéi dich vy; tan cong gla mao;
tan cong str dung ma doc; truy cap trai phép, chiém quyén diéu khién; tan cong
thay ddi giao dién; tan cong ma hoa phan mém, dir liu, thiét bj; pha hoai théng
tin, dir liéu, phan mém; nghe trom, gin diép, 14y cép thong tin, dir liéu; cac hinh
thirc tAn cong mang khac.

b) Su cé do 18i ciia hé théng, thiét bi, phdn mém, ha ting k¥ thuat;
¢) Su ¢b do 16i ctia ngudi quan tri, van hanh hé théng.

d) Su cb lién quan dén cac tham hoa tu nhién nhu bdo, lut, dong dat, hoa
hoan. Phuong an tiép nhén, phat hi¢n, phén loai va xir ly ban dau sy ¢o an toan
thong tin: Hoat dong ung ctru su ¢ an toan thong tin mang huy dong cac ngudn
lyc ndm ngoai pham vi cua don vi van hanh he théng thong tin dé d6i pho véi
cac sy co quy dinh tai khoan 1 diéu nay.

3. Phan loai mirc d6 nghiém trong sur cd:
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a) Thap: Su cb gdy anh hudng cd nhan va khong lam gidn doan hay dinh
tr¢ hoat dong chinh ctia S& Cong Thuong;

b) Trung binh: Su ¢b anh huéng dén mét nhom nguoi dung nhung khong
gdy gian doan hay dinh tr§ hoat dong chinh ctia S& Cong Thuong;

¢) Cao: Sy cb tac dong dén kha ning van hanh cia hé thong thong tin, anh
huong dén dir lidu, thiét bi, gdy anh hu'ong dén hoat dong chung cua So Coéng
Thuong va hoat dong cung cap dich vu cong cho nguoi dan, doanh nghiép;

d) Nghlern trong s cb gdy gidn doan hoic dinh tré hé thong trong mot
khoang thoi gian ngan, dnh hudng nghiém trong dén dir lidu, thiét bi cia hé

thong, gay thiét hai nghiém trong cho S& Céng Thuong va ngudi dan, doanh
nghiép;

d) Dic biét nghiém trong: Sur ¢6 lam té 1iét toan b hoat dong clia hé thong,
gdy thiét hai ddc biét nghiém trong cho S& Céng Thuong va ngudi dan, doanh
nghi€p, de doa trat tu an toan xa hoi.

4. Phuong 4n tiép nhan va quy trinh phéi hop g ctru xir 1y sy ¢6
a) Phuong 4n tiép nhan

- S& Cong Thuorng théng béo cong khai thong tin, dia chi cua don vi dugc
giao van hanh HTTT cta S& dé tiép nhan théng tin sy cb an toan théng tin mang
lién quan dén HTTT ciia S& Cong Thuong.

- Khi phét hién su c6 an toan thong tin mang lién quan dén HTTT cia S
Cong Thuorng, c4 nhan, tap thé phat hién sy cb thong bao ngay cho don vi duoc
giao van hanh HTTT cta S& Céng Thuong.

- Pon vi duge giao vén hanh HTTT cia S¢ Cong Thuong chii dong tiép
nhén céc ndi dung nhu:

+ Tén, dia chi c4 nhan, tp thé Pon vi van hanh h¢ thong thong tin; co quan
chu quan hé thong thong tin; hé théng thong tin bi su ¢6; thoi diém phat hién su ¢o;

+ Pau mdi lién lac v& su ¢b cua don vi vén hanh hé thong bi su c¢: Tén,
chuc vy, dién thoai, thu dién tir;

+ Mo ta vé su cb: Loai sy co hién tuong, danh gia so bd murc 40 nguy hai,
muc do 1ay lan, tac dong ctia sy c¢b dén hoat dong binh thuong cua tb chire;

+ Pon vi cung cip dich vy ha tang cong nghé thong tin, vién thong;

+ Liét ké céc bién phap da trién khai hodc du kién trién khai dé xur Iy khic
phuc su ¢d;

+ Céc t0 chire, doanh nghlep dang hd trg ing ctru, xir ly va két qua xur ly su
c6 tinh dén thoi diém béo céo;

+ Két qua tmg ctru su ¢b ban dau;
+ Kién nghi dé xuat huéng tmg ctru xir 1y su ¢d (néu c¢d);

- Pon vi dugc giao van hanh HTTT cua S& Céng Thuong thuc hién: Phan
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nhém sy ¢ an toan thong tin; phén loai murc do nghiém trong su ¢d va thye hién
theo quy trinh phéi hop tng ctru xi Iy sy ch

b) Quy trinh phéi hop tmg ctru xir 1y sy cd

- Bude 1: Néu hé théng c6 nguy co mét an toan thong tin mang thudc tham
quyen S¢ Cong Thuong truc tiép quan ly thi thyc hién tiép Budc 2. Néu hé
thong c6 nguy co maAt an toan thong tin mang thude Trung tdm Cong nghé thong
tin va Truyén théng trye thude SO Théng tin va Truyén théng quan ly (cic hé
thdng dugc trién khai tip trung tai Trung tdm tich hop Dir lidu tinh) thi thuc hién
tiép Budc 3;

- Budc 2: Tién hanh xir Iy su cb; Truong hop su ch dugc khic phuc thi lap
bién ban ghi nhan va két thiic quy trinh phéi hop xtr Iy su cb; truong hop su c6
vuot qua kha niang xur ly thi 14p bién ban ghi nhén va thyc hién tiép Budc 3;

- Budc 3: Bao su cd dén S Thong tin va Truyén thong theo miu s6 01
kém theo Quy che;

- Budc 4: Phéi hop véi Trung tam Cong nghé thong tin va Truyen thong
tryc thuge S& Thoéng tin va Truyen théng va cac co quan, don vi, t6 chirc c6 lién
quan dé tién hanh khéc phuc su c6 va thyc hién tiép Bude 5;

- Budce 5: Lap bién ban ghi nhén va két thic quy trinh pho1 hop xur ly su cd
theo mau sb 02 kém theo Quy ché nay. Lanh dao S& Coéng Thuong chi dao kip
thoi dé khac phuc va han ché thiét hai, béo cao bang van ban cho co quan cap
trén truc tiép quan 1y va S& Thong tin va Truyén thong.

5. Trudng hop c6 sy ch ngh1ern trong & mirc do cao, khan cép hogc vuot
qua kha néng khic phuc, Pon vi duge glao vén hanh HTTT cua So Cong
Thuong tham muu S¢ Cong Thuong béo cao ngay cho co quan cap trén quan ly
truc tiép va S& Thong tin va Truyén thong dé dugce huéng dan, hd tro.

6. Trach nhiém ctia don vi dugc giao van hanh HTTT cua S& Cong Thuong

a) Tiép nhan, phat hién, phan loai va xir Iy ban dau sy ¢ an toan thong tin
mang, img pho sur ¢ an toan thong tin mang theo quy trinh ph01 hop Umg ctru xir
ly su co tai khoan 4 va 5 Piéu 15.

¢) Phéi hop véi co quan chiic ning, cic nhém chuyén gia, bén cung clp
dich vy hd trg trong vige xu ly, khéc phuc su cb an toan théng tin; Yéu cau bén
cung cap, hé trg cung cép quy trinh xir Iy su c6 cho céc dich vu do bén cung
cap, hé trg cung cap lién quan dén hé thong.

d) Xay dung ké hoach va té chirc dién tap phuong 4n xtr Iy su cb an toan
thong tin.

. Chwong Il | )
_KIEM TRA, PANH GIA CONG TAC
DPAM BAO AN TOAN THONG TIN MANG
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Diéu 16. Ké hoach kiém tra hﬁng nam

L. Don vi dugc giao vén hanh HTTT cua S¢ chu tri, ph01 hop véi céc don
vi lién quan x4y dung Ké hoach va trién khai thyc hién kiém tra cong tac dam

bao an toan théng tin déi véi cac phong, don vi thugc S&, don vi truc thude So
hang nam.

2. Tién hanh kiém tra dot xuit céc céc phong, don vi khi ¢6 déu hiéu vi
pham an toan d6i v&i cac hé thong thong tin cia S&.

Piéu 17. Nji dung, hinh thire kiém tra, danh gia hé thong thong tin
1. Noi dung kiém tra, danh gié:
a) Kiém tra viéc thyc theo céc ndi dung theo Quy ché nay; viée tudn thu

quy dinh cla phép luat vé bao dam an toan hé théng théng tin; Kiém tra hiéu
qua cua cac bién phap bao dam an toan thong tin;

b) Panh gia hiéu _qua cua bién phdp bao dam an toan hé thong thong tin;
phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé thong;

2. Hinh thirc kiém tra, dénh gia:

a) Kiém tra, danh gi4 dinh ky theo ké hoach cta S& Cong Thuong.
b) Kiém tra, danh gid dot xuat theo yéu ciu cla cép c6 thdm quyén.
3. Cap c6 thAm quyén yéu cdu kiém tra, dénh gia:

a) Pon vi chuyén trach ATTT tai Trung uong;

b) Uy ban nhdn dan tinh hodc S¢ Théng tin va Truyén théng (don vi
chuyén trach vé an toan thong tin trén dia ban tinh);

¢) Giam déc S& Cong Thuong.

4. Pon vi chi tri kiém tra, dénh gid 1a don vi duoc clp c6 thim quyen giao
nhiém vy hodc dugc lya chon dé thyuc hién nhiém vu kiém tra, danh gia.

5. D6i tugng kiém tra, danh gia la cac phong, don vi thudc S, don vi truc
thudc So.

Chuong IV
TRACH NHIEM BAO DPAM AN TOAN THONG TIN MANG
VA TO CHUC THUC HIEN

Diéu 18. Trich nhiém ciia Vin phong S&

1. Tham muu, d&é xuét Gidm déc S& cong tac bao dam an toan théng tin tai
S& Cong Thuong va chju trach nhiém truéc Giam déc S trong viéc bao dam an
toan thong tin tai co quan.

2. Hang n3m, chu tri, ph01 hop véi cac don vi lién quan tuyén truyén, pho
bién, quan triét cac quy dinh vé an toan théng tin; kiém tra cong tic bao dam an
toan thong tin mang trong pham vi S& Céng Thuong.
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3. Hing nam, dé xut Giam déc S¢ cur cong chire, vién chirc phy trach cong
nghé théng tin cla cac phong, don vi boi dudng, tap huan vé cong tac bao dam
an toan thong tin mang, tham dy céc hoi nghi, hdi thao chuyén dé vé an toan
théng tin mang do cac co quan lién quan tb chrc.

4. Tham muu Lanh dao S& phéi hop véi Cong an tinh, S& Théng tin va
Truyén thong va cc co quan co lién quan co cac bién phap phong, chéng cac
thong tin vi pham phap luét, anh huéng dén an ninh qudc gia, trat tw, an toan xa
hoi trén moi trudng mang, nhat 14 trén Trang TTDT S& Cong Thuong.

5. La dau mai lién hé, ph01 hop véi cac co quan, td chirc ¢6 thdm quyen
quan ly vé an toan thong tin; t6 chirc thuc hién viéc tiép nhan va xir 1y cac sy co
vé an toan théng tin mang tai S&@ Cong Thuong.

6. Hang nim xay dung du toan kinh phi cho viéc ung dung cong nghé
thong tin néi chung va céng tac bao dam an toan thong tin mang néi riéng tai SO
Cong Thuong; lap ké hoach nang cép, bao tri, stra chira, gia han ban quyén phan
mém... cho céc hé théng phin cimg, phin mém nham thyc hién tot cdng tac bao
mat, bao dam an toan thdng tin mang dwa vao du toan chi ndm sau dé trién khai
thue hién.

Piéu 19. Trach nhiém ciia cic phong, don vi thudc Sé va don vi truc
thuoc So.

I. Nguoi dung dau cac phong, don vi thudc S& va don vi truc thuge So co
trach nhiém td chiic thuc hién cac quy dinh tai Quy ché nay va chiu trach nhiém
trong cong tac bao dam an toan thong tin mang ctia phong, don vi minh.

2. Phén cong céng chirc, vién chirc phu trach céng nghé thong tin bao dam
an toan thong tin ctia phong, don vi; chi dao cong chirc, vién chirc va nguoi lao
dong ngh1ern tac chap hanh céc quy dinh vé bao dam an toan thong tin; tao diéu
kién dé céc cong chire, vién chirc phu trich cong nghé thong tin dugc hoc tap,
néng cao trinh do vé an toan thong tin; thucmg xuyén td chirc quan triét cac quy
dinh vé an toan thong tin trong phong, don vi.

3. Ph01 hop, cung cdp thong tin va tao diéu kién cho céc phong, don vi ¢6
thAm quyén trién khai cong tac kiém tra khic phuc su ¢ xay ra mot cach kip
thoi, nhanh chong va dat hiéu qua.

4. Phéi hop chit ch& véi Céng an tinh, S& Thong tin va Truyén théng va
cac phong, don vi lién quan trong cong tdc phong ngua, d4u tranh, ngin chin
cac hoat dong xa4m pham an toan thong tin trén khong gian mang.

lk r - A . A r - A LA * A _e A
Dieu 20. Trach nhiém ciia cong chire, vién chire va ngwdi lao dong

1. Trach nhiém cua céng chirc, vién chirc phu trach vé an toan thong
tin/cong nghé thong tin tai co quan, don vi

a) Chiu trach nhiém bao dam an toan théng tin mang cla co quan, don vi.

b) Thuc hién viéc gidm sat, danh gid, bdo cdo Ngudi dimg dau co quan,
don vi céc rai ro mat an toan thoéng tin mang va muic d¢ nghiém trong cua cac
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rai ro do.
¢) Phéi hop vdi céc tb chtre, cd nhéan c6 lién quan trong viée kiém sodt, phat
hién va khic phuc c4c su ¢b an toan thong tin mang.

d) Thudng xuyén cdp nhét nang cao kién thirc, trinh do chuyén mén dap
ung yéu cau bao dam an toan théng tin mang ctia don vi.

2. Trach nhiém ciia ngudi st dung

a) Nghiém tic chdp hanh Quy ché nay va céc quy dinh khac cta phéap luat
vé an toan thong tin mang. Chiu trach nhiém bao dam an toan théng tin mang
trong pham vi trach nhiém va quyén han duoc giao.

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan, ung dung ma
minh dugc giao sir dung.

c¢) Khi phat hién nguy co ho#ic sy ¢6 mét an toan théng tin mang phai bao
cao ngay véi cap trén va bd phan phu trdch cong nghé thong tin clia co quan,
don vi d kip thoi ngin chin va xir ly.

d) Tham gia day du cac chuong trinh boi dudng, tip hudn v& an toan thong
tin mang khi dugc phén cong.

Diéu 21. Té chire thuc hién

1. Cén cr Quy ché nay, Ngudi dung dau cac phong, don vi thudc S& va don
vi trie thude S& ¢6 trach nhiém té chire trién khai thuc hién Quy ché nay.

2. Giao Van phong S¢ theo ddi, trién khai viéc thuc hién Quy ché nay.
Dinh ky téng hop béo cio Giam dbc So tinh hinh thue hién dam bao an toan
thong tin mang tai cac phong, don vi theo quy dinh.

3. Trong qua trinh thyc hién, néu c6 khé khan, vuéng mic cic phong, don
vi tong hop phan anh gui vé S& (qua Vian phong S¢), trinh Gidm ddc S& xem
xét, stra d6i bd sung cho phu hgp./.
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MAU SO 01
BAO CAO BAN PAU SU CO MANG
THONG TIN VE TO CHU'C/CA NHAN BAO CAO SU CO
« Téntt ehiio/of ditn o cloarel (7)) conmumammsmosmammees
0 DIaChI: (F) oo
R SR o (ol TR RS—— BT (). connememsmamssnnessssssssimmainin
NGUOI LIEN HE
o Hovatén (*) .ccverercnnnniininnennnnennne G0 VI sesusssmmesmnasisasoos
e Diénthoai (¥) .vvveviriiieiiiiiiiiieeee 17111211 § [ TSSO —
THONG TIN CHI TIET VE HE THQNG BI SU CO
Tén dcm vi van hanh £?ién tén dom vi vén hanh hodc duoc thué van hanh
hé thong thong tin (*): | hé thong thong tin
Co quan chu quan: Dién tén co quan chii quan
Tén hé théng bi su cd Dién tén hé théng bi sw c6 va tén mién, dia chi ip

lién quan

Phan loai cAp do cia hé ] O ]
thong théng tin, (ncu ¢d) | cipdo 1 | Chp do2 | Cép do3

]
Cép do 4

L]
Capdo 5

Té chirc cung cap dich Dién tén nha cung cdp ¢ day
vu an toan thong tin
(n€u co):

Tén nha cung cap dich | Dién tén nha cung cap ¢ day
vu két noi bén ngoai
(néu co)

Dai dia chi Public IP | Pien thong tin ¢ day
két noi véi hé thong
bén ngoai:

M6 t& so bd vé su ¢b (*)
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bé nghz cung cdp mot ban tom (it ngan gon vé su cé, bao gom ddnh gid so
bg cugc tan cong da xdy ra chwa va bat kp cde nguy co ddn dén kha néing pha
hoai hodc gidn doan dich vu. Ciing vui long xdc dinh mite dé nhay cam cua
thong tin lién quan hodc nhitmg doi twong bi dnh hieong boi sw c6: ...

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

Ngay phét hién sy ¢b N e B
* Thoi gian phat hién ,
1) / / *): gio.... phut
(dd/mm/yy) 5

HIEN TRANG SU O (¥)
[ ] pa dugc xur ly [] Chua dugc xu ly

CACH THUC PHAT HIEN * (Ddnh ddu nhimg cdch thirc dwoc sir dung dé phdt
hién su c6)

O Qua hé thong phét hién xam nhip O Kiém tra dit lidu luu lai (Log File)
[ Nhan dugc thong bAo tl: .....cveeeeieeeeeereeeeeeeeeeeeee oo e
Bl R S S S S
PA GUI THONG BAO SU CO CHO *
0 Thanh vién mang ludi chiu trach nhiém tmg ctru su ¢d cho td chuce, ca
nhan
O ISP dang tryc tiép cung cip dich vu

O Co quan diéu phéi
THONG TIN BO SUNG VE HE THONG XAY RA SU CO
o He diGuhanh ...ooeoevveeeeeeeeeeereseee. VBRI, it

e Céac dich vu ¢6 trén hé théng (Ddnh dau nhitmg dich vu duwgc sw dung trén

hé théng)
[0 Web server [J Mail server [0 Database server
L DIch v BRBE, B0 T ..ocoonmmsiossssesssmmsnmmnsssnssmss kst sosiss s s seamees

e Cac bien phép an toan thong tin da trién khai (Pdnh dau nhitng bién phdp
da trién khai)

O Antivirus O Firewall [0 Hé thong phat hién xdm nhép
21 S S e N IS S B s
o C4c dia chi IP ctia h¢ théng
(Liét ké dia chi IP sw dung trén Internet, khong liét ké dia chi IP néi bg)

---------------------------------------------------------------------------------------------------------------




o CAc ten min cla hd thONZ  .vvveverrriiessesesseessesieeseessessssssasssss s sssssssens
e Muc dich chinh str dung hé théng .................................................................
e Thong tin gui kem

[0 Nhat ky hé théng [ Mau virus / ma doc

e Cac thong tin cung chp trong thong béo su c¢b nay déu phai dugc giit bi
mat: 0 C6 O Khong
KIEN NGHI, PE XUAT HO TRQ
Mb ta vé dé xuét, kién nghi

Dé nghi cung cdp tom lugc vé cdc kién nghi va dé xuat ho tro img ciru
(néu co)

-----------------------------------------------------------------------------------------------------------------------

........................................................................................................................

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

THOI GIAN THUC HIEN BAO CAO SU CO (ngay/thang/nam/gid/phit):
CA NHAN/NGUOI PAI DIEN THEO PHAT LUAT

(Ky tén, dong ddu)
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] ) ) N ) ) MAU SO 02
BAO CAO KET THUC UNG PHO SU CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO

o Tén td chirc/ca nhAn bA0 CA0 ST CO (¥) wevveeeeeeereeeeeereeeeeseeeeseesseesesneennne
B FIEBED (Y] cvevmmmmrvivommnenmmenenmossmsssismmsn s s s s s RS AR
# DI IOG (*) conmsssimssesesssmssmnansses BILLT ) .ccmissmmsnmmmmsasmansansnss
KY HIEU BAO CAO BAN PAU SU CO
S6ky hidu ......evvnen on. Ngay baocdo: /  /201...

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi vin hanh | Dién tén don vi vén hanh hodc dwgc thué van hanh hé
hé thong thong tin: thong thong tin

Co quan chu quan: Dién tén co quan chu quan

Tén hé thong bi su cd | Dién tén hé thong bi su co

Phan loai cip d cua [] ] [] [] 1
h¢ thong thong tin, Cépddl | Cépdo2 | Cépdd3 | Chpdo4 | Cipdos
(néu co)

A A <> A ‘
Tén/Mo ta ve su co

Ngay phat hién sy cd /  / Thoi gian phét hién .
(dd/mm/yy) (*): sane@l 0y o or PAUL

K - 5 3 A
Ket qua xir ly sw co

Cung cdp, tém tdt tong quat vé nhtmg gidd xay rava ccich thire gidi quyét, dé
xudt gidi phap ung citu img sw ¢6 nham xie Iy nhanh sy ¢b, giam nhe rii ro va
thiét hai déi véi sw cé tuwong tu trong twong lai...

Cac tai li¢u dinh kém

Liét ké cdc tai liéu lién quan (bdo cdo dién bién sy co; phwong dan xu Iy, log

file...)

|

CA NHAN/ NGUOI PAI DIEN THEO PHAT LUAT
(Ky tén, déng daw)







